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ّای ایي شزکت  عاهل ّای ًزم افشارّا ٍ سیستن پذیزی رٍسرساًی را تزای آسیة هایکزٍسافت آخزیي تِ

َای امىیتی مًثز بز  پذیزی َای آسیب ( تمام گشارشMSRCمزکش پاسخگًیی امىیتی مایکزيسافت )هٌتشز کزدُ است. 

َای مذايم بزای کمک بٍ  خشی اس تلاشکىذ ي اطلاعات را بٍ عىًان ب محصًلات ي خذمات مایکزيسافت را بزرسی می
َمزاٌ با َمکاران خًد ي  MSRCومایذ.  َای کاربزان فزاَم می مذیزیت خطزات امىیتی ي کمک بٍ حفاظت اس سیستم

 کىذ. محققان امىیتی در سزاسز جُان بزای کمک بٍ پیشگیزی اس يقایع امىیتی ي پیشبزد امىیت مایکزيسافت فعالیت می

 

تِ صَرت  0درجِ حساسیت تحزاًیتزای هحصَلات در   2109سال  Octoberهاُ اهٌیتی در   رٍسرساًی تِ

 سیز تَدُ است:

 Windows 

 Internet Explorer 

 Microsoft Edge 

 ChakraCore 

 Azure App Service 
   
 

 

 

عاهل ًَشتِ شذُ است. کارتز  ّا تز اساس ًسخِ خاصی اس سیستن پذیزی ٍصلِ اهٌیتی ّز کذام اس آسیة

عاهل خَد را تذست آٍرد سپس ٍصلِ اهٌیتی  ًسخِ سیستن CMDدر  winverتایست تا استفادُ اس فزهاى  هی

 هَرد ًظز خَد را داًلَد ًوایذ.
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 Chakra Core نام محصول
Microsoft Edge (Edge HTML - based), Internet Explorer 

 Chakra Scripting Engine Memory Corruption Vulnerability نام آسیب پذیزی

 Critical حساسیت

 شناسه آسیب پذیزی

CVE-2019-1307 

CVE-2019-1308 

CVE-2019-1335 

CVE-2019-1366 

 Remote Code Execution تاثیز

 10/08/2019 آخزین به روسرسانی

 سیستم عامل

Windows Server 2016  
Windows 10 Version 1703 for x64-based Systems  
Windows 10 Version 1803 for 32-bit Systems 
Windows 10 Version 1803 for x64-based Systems 
Windows 10 Version 1803 for ARM64-based Systems 
Windows 10 Version 1809 for 32-bit Systems 
Windows 10 Version 1809 for x64-based Systems 
Windows 10 Version 1809 for ARM64-based Systems 
Windows Server 2019 
Windows 10 Version 1703 for 32-bit Systems 
Windows 10 Version 1709 for 64-based Systems 
Windows 10 Version 1709 for ARM64-based Systems 
Windows 10 Version 1903 for 32-bit Systems 
Windows 10 Version 1903 for x64-based Systems 
Windows 10 Version 1903 for ARM64-based Systems 
Windows 10 for 32-bit Systems 
Windows 10 for x64-based Systems 
Windows 10 Version 1607 for 32-bit Systems 
Windows 10 Version 1607 for x64-based Systems 
Windows 10 Version 1709 for 32-bit Systems    

 توضیحات

 در کِ دارد ٍجَد Edge Microsoft رٍی تز چاکزا یپتاسکز هَتَر در هَجَد دٍر راُ اس کذ یاجزا یزیپذ یةآس یک

 کِ کٌذ یةتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ یةآس ایي .شَد هی ایجاد هوَری رٍی تز اشیاء هذیزیت ٌّگام

 سَءاستفادُ هَرد را یزیپذ یةآس یتهَفم تا کِ هْاجن یک کٌذ. اجزا یفعل کارتز یٌِسه در را دلخَاُ کذ تتَاًذ هْاجن

 کارتز اگز جِیًت در .کٌذ کٌتزل را یذُد یةآس یستنس ٍ آٍرد تذست را یفعل کارتز دستزسی ّواى است لادر دّذ، لزار

 داشت. خَاّذ را سیز ّای فعالیت تَاًایی هْاجن شَد ٍارد زیهذ یکارتز حساب تا

 •  تزًاهِ ّا را ًصة ٍ یا حذف کٌذ

 •  هی تَاًذ تِ  هشاّذُ، تغییز یا حذف دادُ ّا تپزداسد.

 •  حساب کارتزی جذیذ تا حمَق کاهل تزای خَد تساسد.

 •  یک در پشتی ایجاد کٌذ ٍ ...           
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 رفع آسیب پذیزی

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1307 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1308 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1335 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1366 

                                                                                 

 

 

 

 Azure App Service on Azure Stack                                    نام محصول

 Azure App Service Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 CVE-2019-1372 شناسه آسیب پذیزی

 Remote Code Execution تاثیز

 10/08/2019 آخزین به روسرسانی

محصولات آسیب 

 پذیز

Azure App Service on Azure Stack 

 توضیحات

لثل  ًویتَاًذکِ  ٍجَد دارد Azure Stackتز رٍی   Azure App Service/ Antaresاجزای کذ اس راُ دٍر در پذیزی  آسیة

 اس کپی کزدى طَل تافز را اًذاسُ تگیزد.

تَسط کارتز هجاس را  unprivilegedیک عولکزد تْزُ تزداری کزدُ است هی تَاًذ پذیزی  آسیةهْاجوی کِ تا هَفمیت اس ایي 

 فزارکٌذ.   sandboxرا اجزا کٌذ ٍ تذیي تزتیة اس هحیط  NT AUTHORITY\systemاجزا کٌذ تا تتَاًذ کذ را در هتي 

 رفع آسیب پذیزی
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1372 

 

 

 

 

 

 

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1307
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1308
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1335
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 MS XML نام محصول

 MS XML Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 CVE-2019-1060 شناسه آسیب پذیزی

 Remote Code Execution تاثیز

 10/08/2019 آخزین به روسرسانی

محصولات آسیب 

 پذیز

Windows 10 for 32-bit Systems 
Windows 10 for x64-based Systems 
Windows 10 Version 1607 for 32-bit Systems 
Windows 10 Version 1607 for x64-based Systems 
Windows 10 Version 1703 for 32-bit Systems 
Windows 10 Version 1703 for x64-based Systems 
Windows 10 Version 1709 for 32-bit Systems 
Windows 10 Version 1709 for 64-based Systems 
Windows 10 Version 1709 for ARM64-based Systems 
Windows 10 Version 1803 for 32-bit Systems 
Windows 10 Version 1803 for ARM64-based Systems 
Windows 10 Version 1803 for x64-based Systems 
Windows 10 Version 1809 for 32-bit Systems 
Windows 10 Version 1809 for ARM64-based Systems 
Windows 10 Version 1809 for x64-based Systems 
Windows 10 Version 1903 for 32-bit Systems 
Windows 10 Version 1903 for ARM64-based Systems 
Windows 10 Version 1903 for x64-based Systems 
Windows 8.1 for 32-bit systems 
Windows 8.1 for x64-based systems 
Windows RT 8.1 
Windows Server 2012 
Windows Server 2012 (Server Core installation)  
Windows Server 2012 R2 
Windows Server 2012 R2 (Server Core installation) 
Windows Server 2016 
Windows Server 2016 (Server Core installation) 
Windows Server 2019 
Windows Server 2019 (Server Core installation) 
Windows Server, version 1803 (Server Core Installation) 
Windows Server, version 1903 (Server Core installation) 

 توضیحات
ٍرٍدی   Microsoft XML Core Services MSXML اس راُ دٍر سهاًی کِ تحلیل کٌٌذُ پزداسًذُ اجزای کذ پذیزی  آسیة

تَاًذ اس راُ دٍر کذ هخزب را تزای  پذیزی تْزُ تزداری کزدُ است هی آسیةکارتز را پزداسش هی کٌذ هْاجوی کِ تا هَفمیت اس 

 کٌتزل سیستن کارتز اجزا کٌذ. 
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 رفع آسیب پذیزی
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1060 

 

 

 

 windows نام محصول

 Remote Desktop Client Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 CVE-2019-1333 شناسه آسیب پذیزی

 Remote Code Execution تاثیز

 10/08/2019 آخزین به روسرسانی

محصولات آسیب 

 پذیز

Windows 10 for 32-bit Systems 
Windows 10 for x64-based Systems 
Windows 10 Version 1607 for 32-bit Systems 
Windows 10 Version 1607 for x64-based Systems 
Windows 10 Version 1703 for 32-bit Systems 
Windows 10 Version 1703 for x64-based Systems 
Windows 10 Version 1709 for 32-bit Systems 
Windows 10 Version 1709 for 64-based Systems 
Windows 10 Version 1709 for ARM64-based Systems 
Windows 10 Version 1803 for 32-bit Systems 
Windows 10 Version 1803 for ARM64-based Systems 
Windows 10 Version 1803 for x64-based Systems 
Windows 10 Version 1809 for 32-bit Systems 
Windows 10 Version 1809 for ARM64-based Systems 
Windows 10 Version 1809 for x64-based Systems 
Windows 10 Version 1903 for 32-bit Systems 
Windows 10 Version 1903 for ARM64-based Systems 
Windows 10 Version 1903 for x64-based Systems 
Windows 7 for 32-bit Systems Service Pack 1 
Windows 7 for x64-based Systems Service Pack 1 
Windows 8.1 for 32-bit systems 
Windows 8.1 for x64-based systems 
Windows RT 8.1 
Windows Server 2008 for 32-bit Systems Service Pack 2 
Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation) 
Windows Server 2008 for Itanium-Based Systems Service Pack 2 
Windows Server 2008 for x64-based Systems Service Pack 2 
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation) 
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1 
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Windows Server 2008 R2 for x64-based Systems Service Pack 1 
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation) 
Windows Server 2012 
Windows Server 2012 (Server Core installation) 
Windows Server 2012 R2 
Windows Server 2012 R2 (Server Core installation) 
Windows Server 2016 
Windows Server 2016 (Server Core installation) 
Windows Server 2019 
Windows Server 2019 (Server Core installation) 
Windows Server, version 1803 (Server Core Installation) 
Windows Server, version 1903 (Server Core installation) 

 توضیحات

 تِ RDP طزیك اس کارتز  یک کِ سهاًی ،client Desktop Remote در هَجَد دٍر راُ اس کذ یاجزا یزیپذ یةآس یک

 ،است ُداد لزار سَءاستفادُ هَرد را یزیپذ یةآس یتهَفم تا کِ هْاجن یک .دارد ٍجَد شَد، هی هتصل آلَدُ سزٍر
 داشت. خَاّذ را سیز ّای فعالیت تَاًایی

 •  تزًاهِ ّا را ًصة ٍ یا حذف کٌذ

 •  هی تَاًذ تِ  هشاّذُ، تغییز یا حذف دادُ ّا تپزداسد.

 •  حساب کارتزی جذیذ تا حمَق کاهل تزای خَد تساسد.

 ... ٍ کٌذ جادیا یپشت در کی  •

 

 رفع آسیب پذیزی
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1333 
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 Internet Explorer نام محصول

 VBScript Engine Remote Code Execution Vulnerability نام آسیب پذیزی

 Critical حساسیت

 CVE-2019-1238 شناسه آسیب پذیزی

 Remote Code Execution تاثیز

 10/08/2019 آخزین به روسرسانی

 سیستم عامل

Windows Server 2012 
Windows 10 Version 1703 for 32-bit Systems 
Windows 10 Version 1703 for x64-based Systems 
Windows 10 Version 1803 for 32-bit Systems 
Windows 10 Version 1803 for x64-based Systems 
Windows 10 Version 1803 for ARM64-based Systems 
Windows 10 Version 1809 for 32-bit Systems 
Windows 10 Version 1809 for x64-based Systems 
Windows 10 Version 1809 for ARM64-based Systems 
Windows Server 2019 
Windows 10 Version 1709 for 32-bit Systems 
Windows 10 Version 1709 for 64-based Systems 
Windows 10 Version 1709 for ARM64-based Systems 
Windows 10 Version 1903 for 32-bit Systems 
Windows 10 Version 1903 for x64-based Systems 
Windows 10 Version 1903 for ARM64-based Systems 
Windows 10 for 32-bit Systems 
Windows 10 for x64-based Systems 
Windows 10 Version 1607 for 32-bit Systems 
Windows 10 Version 1607 for x64-based Systems 
Windows Server 2016 
Windows 7 for 32-bit Systems Service Pack 1 
Windows 7 for x64-based Systems Service Pack 1 
Windows 8.1 for 32-bit systems 
Windows 8.1 for x64-based systems 
Windows RT 8.1 
Windows Server 2008 R2 for x64-based Systems Service Pack 1 
Windows Server 2012 
Windows Server 2012 R2 
Windows Server 2008 for 32-bit Systems Service Pack 2 
Windows Server 2008 for x64-based Systems Service Pack 2 

 توضیحات
 .کٌذ هی استفادُ حافظِ در هَجَد اءیاش اس کِ دارد ٍجَد VBScript هَتَر در هَجَد دٍر راُ اس کذ یاجزا یزیپذ یةآس یک

 لزار سَءاستفادُ هَرد را یزیپذ یةآس یتهَفم تا کِ هْاجن یک کٌذ. اجزا یفعل کارتز یٌِسه در را دلخَاُ کذ تَاًذ هی هْاجن

 تا کارتز اگز جِیًت در .کٌذ کٌتزل را یذُد یةآس یستنس ٍ آٍرد دستِ ت را یفعل کارتز دستزسی ّواى است لادر دّذ،
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 داشت. خَاّذ را سیز ّای فعالیت تَاًایی هْاجن تَضیحات، ایي تا .شَد ٍارد زیهذ یکارتز حساب

 .کٌذ حذف ای ٍ ًصة را ّا تزًاهِ  •

 .تپزداسد ّا دادُ حذف ای زییتغ هشاّذُ،  تِ تَاًذ یه  •

    .تساسد خَد یتزا کاهل حمَق تا ذیجذ یکارتز حساب  •

 ... ٍ کٌذ جادیا یپشت در کی  •           

 https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1238 رفع آسیب پذیزی
 

 

 

 

 
  Internet Explorer محصول نام

 Scripting Engine Memory Corruption Vulnerability پذیری آسیب نام

 Critical حساسیت

 CVE-2019-1367 پذیری آسیب شناسه

 Remote Code Execution تاثیر

 10/08/2019 روزرسانی به آخرین

 عامل سیستم

Windows Server 2019 
Windows Server 2016 
Windows Server 2012 R2 
Windows Server 2012 
Windows Server 2012 
Windows Server 2008 R2 for x64-based Systems Service Pack 1 
Windows Server 2008 for x64-based Systems Service Pack 2 
Windows Server 2008 for 32-bit Systems Service Pack 2 
Windows 8.1 for x64-based systems 
Windows 8.1 for 32-bit systems 
Windows 7 for x64-based Systems Service Pack 1 
Windows 7 for 32-bit Systems Service Pack 1 
Windows 10 Version 1903 for x64-based Systems 
Windows 10 Version 1903 for ARM64-based Systems 
Windows 10 Version 1903 for 32-bit Systems 
Windows 10 Version 1809 for x64-based Systems 
Windows 10 Version 1809 for ARM64-based Systems 
Windows 10 Version 1809 for 32-bit Systems 
Windows 10 Version 1803 for x64-based Systems 
Windows 10 Version 1803 for ARM64-based Systems 
Windows 10 Version 1803 for 32-bit Systems 
Windows 10 Version 1709 for ARM64-based Systems 
Windows 10 Version 1709 for 64-based Systems 
Windows 10 Version 1709 for 32-bit Systems 
Windows 10 Version 1703 for x64-based Systems 
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Windows 10 Version 1703 for 32-bit Systems 
Windows 10 Version 1607 for x64-based Systems 
Windows 10 Version 1607 for 32-bit Systems 
Windows 10 for x64-based Systems 
Windows 10 for 32-bit Systems  
        

 توضیحات

 دارد ٍجَد هایکزٍسافت ّای هزٍرگز اسکزیپتی هَتَرّای حافظِ در هَجَد دٍر راُ اس کذ اجزایی  پذیزی آسیة یک

 اجزا  فعلی کارتز سهیٌِ در را دلخَاُ کذ تتَاًذ هْاجن کِ  کٌذ تخزیة ای گًَِ تِ را حافظِ هیتَاًذ پذیزی آسیة ایي

 تذست را فعلی کارتز دستزسی سطح ّواى تَاًذ هی  است کزدُ استفادُ  پذیزی آسیة ایي اس کِ هْاجن یک کٌذ

 فعالیت تَاًایی هْاجن شَد ٍارد هذیز کارتزی حساب تا کارتز اگز ًتیجِ در . کٌذ کٌتزل را ًظز هَرد سیستن هیتَاًذ .ٍ آٍرد

 داشت. خَاّذ را سیز ّای

 کٌذ حذف یا ٍ ًصة را ّا تزًاهِ  •

 تپزداسد. ّا دادُ حذف یا تغییز هشاّذُ،  تِ تَاًذ هی  •

 تساسد. خَد تزای کاهل حمَق تا جذیذ کارتزی حساب  •

 ... ٍ کٌذ. ایجاد پشتی در یک  •           
 

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2019-1367 پذیری آسیب رفع

 


